Anlage 3

Vertrag
zur Verarbeitung personenbezogener Daten im

Auftrag

zwischen

der Landeshauptstadt Schwerin,
Am Packhof 2-6
19053 Schwerin

vertreten durch den Oberblrgermeister,
- nachstehend Auftraggeber genannt -
und

der SIS Schweriner IT-Servicegesellschaft mbH
Eckdrift 43-45
19061 Schwerin

vertreten durch den Geschéaftsfiihrer Herrn Dr. Kithne
- nachstehend SIS genannt -

§ 1 Gegenstand des Vertrages

(1) Diese Vereinbarung dient der Sicherstellung der Einhaltung datenschutzrechtlicher Vorgaben und der
IT-Sicherheit, also der technisch-organisatorischen Maf3nahmen, die die Vertraulichkeit, Integritat und
Authentizitat der von der SIS fir den Auftraggeber verarbeiteten Daten gewdéhrleisten sollen.

(2) Die Auftragsdatenverarbeitung umfasst die Bereitstellung eines IT-Systems sowie die Nutzung der
gemal dem zwischen den Vertragspartnern abgeschlossenen IT-Servicevertrag und den aktuellen
Anlagen zu diesem Vertrag von der SIS zur Verfligung gestellten Applikationen, mit denen
personenbezogene Daten im Sinne des Bundesdatenschutzgesetzes verarbeitet werden. Die
Verarbeitung findet im Rechenzentrum der SIS in den Raumen des Erdgeschosses des Hauses ,B“, im
Roboterarchiv im Erdgeschoss des Hauses ,D" in der Eckdrift 43-45 in 19061 Schwerin sowie in den
Raumen der Stadtverwaltung Am Packhof 2-6 19053 Schwerin statt.

Die betreffenden Applikationen und die jeder einzelnen Applikation zugeordneten Vorgaben zur IT-
Sicherheit sind in den durch den Auftraggeber und der SIS stets zu aktualisierenden
Verfahrensverzeichnissen aufgefiihrt, die dem Vertrag als Anlage 3 beigefiigt sind.

(3) Die Daten werden entweder direkt von den Mitarbeitern des Auftraggebers in die Eingabemasken der
Applikationen eingegeben oder von Mitarbeitern der SIS verarbeitet. Beides trifft sowohl hinsichtlich der
dem Auftraggeber direkt zuzurechnenden als auch hinsichtlich der von ihm als Geschéaftsbhesorger
anderer speichernder Stellen verarbeiteten Daten zu.

(4) Es wird vereinbart, dass im Verhaltnis zwischen den Vertragsparteien der Auftraggeber als
verantwortliche speichernde Stelle anzusehen ist.

(5) Eine Datenverarbeitung auf3erhalb der in Abs. 1 genannten Raumlichkeiten bedarf der vorherigen
Zustimmung durch den Auftraggeber.
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§ 2 Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Verarbeitung personenbezogener Daten sowie fiir die
Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage oder Teilauftrage schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und schriftlich
festzuhalten.

(3) Der Auftraggeber hat das Recht, Weisungen Uber Art, Umfang und Verfahren der Datenverarbeitung
zu erteilen. Miindliche Weisungen sind unverziglich schriftlich zu bestatigen.

Weisungsberechtigte Personen sind alle hierzu durch den Oberburgermeister Beauftragten.
Weisungsempfanger bei der SIS sind:

Die von der SIS bestimmten Personen, die in der Personenliste benannt sind, die
diesem Vertrag als Anlage 1 beigefiigt ist.

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem
Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

(4) Der Auftraggeber informiert die SIS unverzuglich, wenn er Fehler oder Unregelmafigkeiten bei der
Prufung der Auftragsergebnisse feststellt.

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschéftsgeheimnissen und DatensicherheitsmalRnahmen der SIS vertraulich zu behandeln.

§ 3 Pflichten der SIS

(1) Die SIS verarbeitet personenbezogene Daten ausschlie3lich im Rahmen des Vertrages und nach
Weisungen des Auftraggebers. Sie verwendet die zur Datenverarbeitung Uberlassenen Daten fiir keine
anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Sicherungskopien diirfen zur Gewahrleistung der ordnungsgemafen Datenverarbeitung voribergehend
erstellt werden.

(2) Die SIS sichert im Bereich der auftragsgemafen Verarbeitung von personenbezogenen Daten die
vertragsmalige Abwicklung aller vereinbarten Mal3nahmen zu. Sie gewahrleistet, dass die verarbeiteten
Daten von sonstigen Datenbestanden klar getrennt werden.

(3) Bei Verdacht auf Datenschutzverletzungen oder Unregelmafigkeiten bei der Verarbeitung
personenbezogener Daten benachrichtigt die SIS unverziglich den Auftraggeber sowie den
Behdrdenbeauftragten fiir den Datenschutz. Dies gilt auch, wenn eine vom Auftraggeber erteilte Weisung
nach Meinung der SIS zu einem Verstol3 gegen gesetzliche Vorschriften filhren kann. Die Weisung
braucht nicht befolgt zu werden, solange sie nicht durch den Auftraggeber gedndert oder ausdriicklich
bestatigt wird.

(4) Die SIS erklart sich damit einverstanden, dass der Auftraggeber wahrend der Betriebs- und
Geschaftszeiten berechtigt ist, die Einhaltung der Vorschriften Giber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme.

(5) Die Verarbeitung von Daten in Privatwohnungen der Mitarbeiter der SIS ist nur mit Zustimmung des
Auftraggebers im Einzelfall gestattet. Soweit die Daten in einer Privatwohnung verarbeitet werden, ist der
Zugang zur Wohnung durch den Auftraggeber (vgl. § 3 Abs. 4 des Vertrages) vorher mit der SIS
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abzustimmen. Die SIS hat sicherzustellen, dass auch die anderen Bewohner der Privatwohnung mit
dieser Regelung einverstanden sind.

(6) Nicht mehr bendgtigte Unterlagen und Dateien mit personenbezogenen Daten sind in Abstimmung mit
dem Auftraggeber zu vernichten. Test- und Ausschussmaterial ist unverziiglich zu vernichten oder dem
Auftraggeber auszuhéndigen.

(7) Nach Abschluss der vertraglichen Arbeiten hat die SIS unverziglich samtliche in ihrem Besitz
gelangten Unterlagen und die von ihr erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen und die
vertragsgeman gespeicherten Daten zu Uibergeben oder physisch zu I6schen.

(8) Die Beauftragung von Subunternehmen ist grundsatzlich nur mit vorheriger schriftlicher Zustimmung
des Auftraggebers zugelassen; naheres regelt der zwischen den Vertragspartnern abgeschlossene IT-
Servicevertrag. Die SIS hat in diesem Falle vertraglich sicherzustellen, dass die vereinbarten Regelungen
auch gegeniber Subunternehmern gelten. Sie hat die Einhaltung dieser Pflichten regelméaRig zu
Uberprufen. Die Weiterleitung von Daten ist erst zuléssig, wenn der Subunternehmer die Verpflichtung
nach § 4 dieses Vertrages erfilllt hat.

Zur Zeit sind die in Anlage 2 mit Namen und Auftragsinhalt bezeichneten Subunternehmer mit der
Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschéftigt.

(9) Die SIS verpflichtet sich, die datenschutzrechtlichen Bestimmungen, das sind im Besonderen die
Vorschriften des Bundesdatenschutzgesetzes und — soweit zutreffend — des Datenschutzgesetzes
Mecklenburg-Vorpommern einzuhalten.

(10) Die fur die Sicherheit erheblichen Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind mit dem Auftraggeber abzustimmen.

§ 4 Datengeheimnis

(1) Die SIS verpflichtet die von ihr bei der Verarbeitung personenbezogener Daten des Auftraggebers
eingesetzten Mitarbeiter schriftlich auf das Datengeheimnis gemaR § 5 BDSG bzw. § 6 DSG M-V.

(2) Die SIS bestatigt, dass ihr die einschlagigen datenschutzrechtlichen Vorschriften bekannt sind. Die
SIS sichert zu, dass sie die bei der Durchfihrung der Arbeiten beschéaftigten Mitarbeiter mit den fir sie
maf3gebenden Bestimmungen des Datenschutzes vertraut macht. Sie Gberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften.

(3) Auskunfte darf die SIS nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

(4) Die Zustandigkeit des behordlichen Datenschutzbeauftragten des AG nach § 29 Abs.3 DSG M-V
bleibt hiervon unberihrt.

§ 5 Kontrollrechte des Landesbeauftragten fur den Datenschutz

(1) Die SIS verpflichtet sich, dem Landesbeauftragten fir den Datenschutz und den von ihm eingesetzten
Bediensteten Zugang zu ihren ArbeitsrAumen zu gewéahren, und unterwirft sich der Kontrolle nach
MaRgabe des DSG M-V in seiner jeweiligen Fassung.

(2) Soweit Daten in Privatwohnungen der Mitarbeiter der SIS verarbeitet werden, ist der Zugang des
Landesbeauftragten fir den Datenschutz und der von ihm eingesetzten Bediensteten durch die SIS zu
gewabhrleisten. Die SIS stellt sicher, dass die anderen Bewohner der Privatwohnung mit dieser Regelung
einverstanden sind.
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§ 6 DatensicherungsmalRnahmen

(1) Zur Umsetzung der in § 21 DSG M-V genannten Anforderungen werden die nachfolgend aufgefiihrten
technischen und organisatorische Maflinahmen verbindlich festgelegt.

(2) Die SIS hat gemaR § 22 Abs. 5 DSG M-V unter Beachtung der einzelnen in § 21 und § 22 Abs. 1 bis 4
DSG M-V genannten Sicherheitsziele und Anforderungen bis zum 30.06.2006 unentgeltlich ein
Sicherheitskonzept zu erstellen.

SWS: Kann so nicht akzeptiert werden, neuer Vorschlag fur Formulierung:

,Die SIS hat gemaR § 22 Abs. 5 DSG M-V unter Beachtung der einzelnen in § 21 und § 22 Abs. 1 bis 4
DSG M-V genannten Sicherheitsziele und Anforderungen in einem angemessenen Zeitraum auf Kosten
des Auftraggebers ein Sicherheitskonzept zu erstellen.”

LHSN: insbesondere auf eine genaue Datumsvorgabe und die urspriingliche Kostenregelung zu Lasten
der SIS sollte nicht verzichtet werden

Der Auftraggeber hat bis zum 30.09.2006/ ,innerhalb eines Zeitraumes von 3 Monaten nach Vorlage* zu
prifen und schriftlich festlegen, ob dieses seinen Anforderungen entspricht.

(3) Bis zur Fertigstellung des vg. Sicherheitskonzeptes gilt folgendes:

a) Die bisherigen datenschutzrechtlichen Sicherheitsstandards des Auftraggebers sind mindestens
beizubehalten. Diese sind im Besonderen festgehalten in der als Anlage 4 diesem Vertrag beigefiigten
Dienstanweisung Uber Datenschutz und Datensicherheit vom 13.05.1998 sowie in der als Anlage 5
diesem Vertrag beigefligten Richtlinie Uber den Einsatz der automatischen Datenverarbeitung in der
Stadtverwaltung der Landeshauptstadt Schwerin vom 15.05.1998.

b) Weiterhin kommt das als Anlage 6 diesem Vertrag beigefugte ,Rahmenkonzept zur IT-Sicherheit* zur
Anwendung.

(4) Die SIS hat an der zukiinftigen Erstellung, Pflege und Aktualisierung der Verfahrensverzeichnisse
nach dem als Anlage 7 diesem Vertrag beigefligten Muster nach § 18 DSG M-V nach Aufforderung durch
den AG mitzuwirken. Dies gilt insbesondere im Hinblick auf die Nummern 7 ff des Verzeichnisses
(technische und organisatorische MaRnahmen). Gleiches gilt fir zukiinftige gesetzlich vorgegebene
Anderungen.

(5) Die SIS beachtet die Grundséatze ordnungsgemalfer Datenverarbeitung. Sie gewahrleistet die
vertraglich vereinbarten und gesetzlich vorgeschriebenen DatensicherheitsmafRnahmen.

(6) Die technischen und organisatorischen MalRnahmen muissen im Laufe des Auftragsverhaltnisses
regelmafig auf ihre Wirksamkeit und Angemessenheit geprift sowie der technischen und
organisatorischen Weiterentwicklung angepasst werden. Wesentliche Anderungen sind schriftlich zu
vereinbaren.

(7) Soweit die bei der SIS getroffenen SicherheitsmalBnahmen den Anforderungen des Auftraggebers
nicht genligen, benachrichtigt sie den Auftraggeber unverziglich. Entsprechendes gilt fir Stérungen.

8 7 Vertragsdauer

(1) Vertragslaufzeit und Kindigungsmaoglichkeiten bestimmen sich nach den Regelungen des zwischen
den Vertragspartnern abgeschlossenen IT-Servicevertrages.

(2) Ein schwerwiegender Verstol3 der SIS gegen datenschutzrechtliche Bestimmungen oder
Festlegungen dieses Vertrages ist ein zureichender Grund fur eine Kiindigung des Vertrages gemai § 11
Ziffer 3. des zwischen den Vertragspartnern abgeschlossenen IT-Servicevertrages. Dieses gilt
insbesondere dann, wenn die SIS - au3er in den Féllen des § 3 Abs. 3 Satz 3 dieses Vertrages - eine
Weisung des Auftraggebers nicht ausfuihrt oder wenn die SIS den Zutritt des Auftraggebers oder des
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Landesbeauftragten fir den Datenschutz zu Betriebs- und Geschaftsrdumen oder zu Privatwohnungen,
in denen die Daten verarbeitet werden, vertragswidrig verweigert.
§ 8 Vergltung
Die Vergltung bestimmt sich nach den Regelungen des zwischen den Vertragspartnern
abgeschlossenen IT-Servicevertrages.

§ 9 Nichterfullung der Leistung

Hierzu gelten die Regelungen des zwischen den Vertragspartnern abgeschlossenen IT-Servicevertrages.

§ 10 Sonstiges

(1) Sofern die SIS dem Auftraggeber auf dessen Verlangen Datentréger anfertigt, auf denen sich Dateien
befinden, die Daten des Auftraggebers enthalten, so sind diese besonders zu kennzeichnen und von
anderen Datentragerbestanden getrennt zu halten. Die SIS erarbeitet nach den Vorgaben des
Auftraggebers eine Regelung zur Datentragerverwaltung und zum Datentragertransport.

(2) Sollte das Eigentum des Auftraggebers bei der SIS durch MaBnahmen Dritter (etwa durch Pfandung
oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat die SIS den Auftraggeber unverziiglich zu verstandigen.

(3) Fur Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zuriickbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehdorigen Datentrager ausgeschlossen.

§ 11 Salvatorische Klauseln

Die Unwirksamkeit einzelner oder mehrerer Bestimmungen dieses Vertrages berihrt die Wirksamkeit der
Ubrigen Bestimmungen nicht. Die Vertragspartner werden sich in einem solchen Fall auf eine Regelung

verstandigen, die dem Zweck der unwirksamen Regelung moglichst nahe kommt. Das gilt sinngemar
auch fur unvollstéandige und / oder widerspruchliche Regelungen.

Anlage 1: Liste der von der SIS benannten Personen gem. 8§ 2 des Vertrages

Anlage 2*: Liste der zu einzelner Hardware und einzelnen Applikationen bestehenden Wartungsvertrage
mit externen Unternehmen, insbesondere Fernwartungsvertragen

* Diese Anlage ist wegen ihres Umfangs hier nicht beigefiigt; sie kann aber bei der Verwaltung
eingesehen werden.
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Anlage 3*: Verfahrensverzeichnisse

Anlage 4*: Dienstanweisung tUber den Datenschutz und Datensicherheit vom 13.05.1998

Anlage 5%: Richtlinie (iber den Einsatz der automatischen Datenverarbeitung in der Stadtverwaltung der
Landeshauptstadt Schwerin vom 15.05.1998.

Anlage 6*: Rahmenkonzept zur IT-Sicherheit

Anlage 7*: Muster nach § 18 DSG M-V

Schwerin, den Schwerin, den
Fur den Auftraggeber Fur die SIS
Landeshauptstadt Schwerin, der Oberbirgmeister SIS Schweriner IT- und Servicegesellschaft mbH

* Diese Anlage ist wegen ihres Umfangs hier nicht beigefiigt; sie kann aber bei der Verwaltung
eingesehen werden.





